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SIBERAY SOZLUK

Adli Bilisim (Computer Forensics) : Bilisim cihazlar1 tizerinde arastirma, inceleme,
tespit vs. islemler yapan hukuk ali, alan1 ve faaliyetidir. Bu tiir islemler ile gerek
kolluk kuvvetlerinin gerekse yargi makamlarinin bilisim alanindaki delil ihtiyact
saglanmaktadir.

Adli Inceleme (Digital Forensics) : Bir cihazin, cesitli teknikler kullanilarak ve
gerektiginde yardimei cihazlar ile arag-gerecglerden yararlanilarak adli amaglarla
incelenmesi isidir. Bu islemin amaci bir siber giivenlik olaymin meydana geldigini
veya kimler tarafindan gergeklestirildigini belirleyebilmektir.

Ag (Network) : iki veya daha fazla bilgisayarin, kablolu ya da kablosuz iletisim
araglar1 ve yazilim-donanim bilesenleri arasinda baglanti kurulmasiyla olusturdugu
sisteme verilen isimdir.

Ag dinleme (Sniffing) : Ag dinleme araglari kullanarak agdan gegen tiim veri
paketlerini yakalayip izlenmesi siirecidir. Sniffing isleminin yapilabilmesi i¢in uzman
seviyesinde bilgisayar, giivenlik ve ag bilgisine ihtiya¢ bulunmaktadir.

Alan Adi Sistemi (Domain Name System / DNS) : Bilgisayarlar arasinda iletigimi
saglamak amaciyla olusturulmus protokollerdir. Bu kapsamda bir kullanicinin kendi
bilgisayar ile baska bilgisayarlarla iletisime gecebilmesi igin, iletisim kurulmak
istenen bilgisayarin internet protokol adreslerini bilmesi gerekecektir. Iletisime
gecilecek tiim bilgisayarlarin IP numaralarini akilda tutmak zor oldugu icin alan adi
sistemi olarak adlandirilan DNS protokolii gelistirilmistir.

Anonim Proxy (Anonim Vekil) : Kullanicinin internet tizerinden gerceklestirdigi
hareketliligi gizlemesini saglayan yazilimdir.

Anti-malware : Bilgisayar viriisleri, solucanlar, trojanlar, zararl tarayici eklentileri,
adware ve Spyware dahil olmak iizere bircok malware tehdidini tespit etmek veya
ortadan kaldirmak i¢in yaygin olarak kullanilan teknolojidir.
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Asilsiz metinler / Uyarilar (Hoax) : Asilsiz Metinler, toplumu korkutmak,
dolandirmak veya eglendirmek amaciyla yazilan ve internet iizerinden yayimlanan
hikayelerdir. Hoax’lar bireyleri yanlis yonlendirmek ve dolandirmak amaciyla, asilsiz
ve yanlis havberler igeren metinler seklinde hazirlanirlar. Hoax’lar para talebinde
bulunmak veya kullanici bilgisayara zararli yazilim yiiklemek amaciyla
kullanilabilirler. Ornegin; “bu mesaj1 yiiz kisiye dagitmaniz halinde, bu durum size
sans getirecektir” seklinde bir e-posta asilsiz metin olarak tanimlanabilir.

Avrupa Konseyi Sanal Suclar S6zlesmesi (Council of Europe Conwention on
Cybercrime) : Avrupa Konseyi Sanal Suglar S6zlesmesi veya Sanal Ortamda Islenen
Suclar S6zlesmesi, bilgisayar suglarini ve internet suglarini gézeten ilk uluslararasi
s0zlesmedir.

Tiirkiye 10 Kasim 2010 tarihinde Avrupa Konseyi Sanal Suglar S6zlesmesi’ni
Strasbourg’da imzalamustir.

Barindirma Alan1 (Web Server Hosting) : Barindirma Alani, web sitesi sahibi olmak
isteyen internet kullanicilarina internetten alan sahibi olma imkan1 saglayan
sistematiktir. Her web sitesinin boyutuna gore kapladigi bir alan vardir ve internette
barmabilmek i¢in bu alani hosting hizmeti ile karsilamalar1 gerekir. Bu hizmet,
sirketlerin sunucular1 sayesinde gerceklesir. Kullanicilar, sunucularin tamamini veya
bir kismini ihtiyaglarina gore kiralayabilir. Devreye araci sirketler veya ortak sunucu
paylasimi gibi etkenler girince giivenlik sorunlari da kaginilmaz olur. Bununla birlikte,
bir barindirma alani segilirken 6zellikle sunucularin glivenligine dikkat edilmelidir.

Bilgi Giivenligi (Information Security) : Bilgilerin korunmasi amaciyla olusturulan
faaliyetlerin biitiiniidiir. Bu kapsamdaki faaliyetler ile bilgilerin manipiile edilmesi,
ifsa edilmesi, ele gecirilmesi ve/veya zarar géormesi engellenir.

Bilgi Giivenligi Yonetim Sistemi (Information Security) : Bilgilerin korunmasi
amaciyla olusturulan faaliyetler biitiintidiir. Bu faaliyetlerin sistemli, planli,
yonetilebilir, siirdiiriilebilir, dokiimante edilmis, kurumun/kurulusun yénetimince
kabul gérmiis ve uluslararasi giivenlik standartlarinin temel alindig: bir usul ve tarzda
planlanmas1 gerekir.
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Bilgi Teknolojileri ve iletisim Kurumu / BTK : Tiirkiye’de sekterdl bakimdan,
telekomiinikasyon sektoriinii diizenleyip denetleyen ilk kurumdur.

Bilgisayar Korsani1 (Hacker) : Yazilim konusunda teknik becerileri olan kisileri
tanimlamak i¢in kullanilabilir. Ancak genellikle sug islemek amaciyla sistemlere veya
aglara yetkisiz erisim saglamak i¢in yeteneklerini kullanan bir kisi anlamina gelir.
o Siyah Sapkali Hacker : Kisi veya kurumlara ait bilgisayarlarin, telefonlarin
veya aglarin giivenlik sistemlerine izinsiz olarak sizan ve bunu kendi
menfaatleri dogrultusunda kullanan kisiler
o Beyaz Sapkal1 Hacker : Iyi niyetli olarak faaliyet gdsteren bilgisayar
korsanlaridir. Etik Bilgisayar Korsanlari
o Gri Sapkali Hacker : Sahibinin izni veya bilgisi olmadan, bir sistemdeki
giivenlik agiklarini arayan hackerlardir. Sorunlar1 bulmalari halinde, bunlari
sahibine bildirir ve bazen sorunu ¢ézmek igin ticret talep edebilirler.

Bilisim Sistemleri (Information System) : Ag teknolojileri vasitasiyla saglanan tim
hizmet ve faaliyetlerin sunumunda kullanilan sistemleri tanimlayan kavramdir.

Bulut (Cloud) : Bilgilere erisimi saglayan ve bunlar1 depolayabilen internet tabanli
veri depolama sistemidir.

Biitiinliik (Integrity) : Bilgisayar sistemlerinde bilgilerin kasitli olarak, yetkisiz bir
erisim saglanmasiyla veya bir kaza/hata sonucu degisiklige ugramasi séz konusu
olabilmektedir. Bu tiir handikaplarin ve sorunlarin ortaya ¢ikmasini engellemek
amaciyla da cesitli koruma sistemleri kullanilabilir. Bu koruma sistemleri ise Biitiinliik
olarak tanimlanmaktadir.

Biiyiik Zombi PC Ag1 (Botnet) : Hackerlar tarafindan ele gegirilmis internete bagl bir
bilgisayar agina zombi bilgisayar denir. Genellikle zombi bilgisayarlar, bir botnet’e
baglidir ve internet lizerinde zararli eylemleri gerceklestirmek tlizere kullanilirlar.
Botnet ayn1 komutlar1 gergeklestiren zombi bilgisayarlarin olusturdugu bir ag seklinde
tanimlanabilir.

Casus Programlar (Spyware) : Bilgisayarlara yonelik olarak casusluk yapmak
amaciyla tasarlanmig yazilimlardir. Kullanicilara ait bilgilerin veya iglemlerin, yetkisiz
bir sekilde toplanmasini ve ilgisiz kisilere gonderilmesini saglarlar.
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Cyber Grooming : Sanal ortamda ¢ocuklar ile iletisime gegerek onlari istismar etmek
veya onlardan cinsel anlamda fayda saglamak amaciyla ¢ocuklarla yaklasmak,
cocuklara kars1 kendilerini olmadiklar1 gibi géstermek, ¢cocuklarla arkadasliklar
kurmay1 ifade etmektedir.

Cerez (Cookie) : Cerezler, ziyaret edilen internet siteleri tarafindan tarayicilar
araciligiyla cihazlara veya ag sunucularina depolanan kiigiik metin dosyalaridir.
Internet sitelerinde ¢erez kullanilmasinin amaci, internet sitesinin islevselligini ve
performansini arttirarak, sunulan hizmetleri gelistirmek, internet {izerinden yeni
ozellikler sunmak ve sunulan 6zellikleri kullanicilarin tercihlerine gore
kisisellestirmektir. Cerez kesinlikle bir viriis degildir.

Cevrim I¢i Kandirma (Online Enticement) : Bir kisinin ¢ocuk olduguna inandig kisi
ile internet araciligiyla iletisim kurup, cocugu kacgirma veya ona karsi cinsel istismar
sucu islemesidir.

Cocuk Koruma Sistemi (Child Protection System) : P2P yontemi ile ¢ocuk istismari
goriintiilerinin paylasilmasi1 durumunda paylagimda bulunan istismarcilar tespit
etmeye yonelik ¢aligsmalar yapilmasini saglayan CRC tarafindan {iretilen bir
programdir.

Cok Faktérlii Kimlik Dogrulamasi (Multi - Factor Authentication) : Bir kimlik
belgesini kanitlamak i¢in birden ¢ok kimlik dogrulama faktorii kullanilmasidir. Bir
kimlik dogrulama girisiminde sunulan bilesenlerin en az biri eksik veya yanlis ise
kullanicinin kimligi yeterli derecede kesin degilse veya varliga erisim saglanmazsa
erisim engellenebilmektedir. Giivenlik sistemlerine entegre edilerek mevcut giivenlik
sistemlerinin bir adim daha giivenli kilinmasina imkén saglamaktadir.

Dagiik Hizmet Engelleme: Distributed Denial of Service (DDoS) olarak bilinen bu
siber saldir1 yonteminde, ilk asamada kotii amagh yazilimlara ¢ok sayida bilgisayar
ayn1 anda ele gegirilmekte ve bu bilgisayarlar “zombi” bilgisayar haline
getirilmektedir. Bu agamada ¢cogu zaman kullanicilar, bilgisayarlarinin ele
gecirildiginin farkinda olmamaktadirlar.
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Ikinci asama da ise ele gegirilen bu bilgisayarlardan “Botnet” ad1 verilen bir ag
olusturarak, dnceden planli bir sekilde hedeflenen web sayfalarina sistematik olarak
saldirmak suretiyle, hedef alinan ag sistemlerini kullanilmaz hale getirmektedir.

DNS Korsanligi: Internet kullanicilariin erismeye ¢alistiklar1 adres yerine baska bir
internet adresine yonlendirmesine yonelik stireclerin biitiiniinii ifade eden bir
kavramdir. Bu siiregler ¢esitli kotii amagh yazilimlar kullanilarak, bir sunucunun
TCP/IP ayarlar1 degistirilmesi ile s6z konusu olur. Boylelikle kullanicilar siber
saldirgan tarafindan tasarlanmis sahte bir DNS sunucusuna ulastirilir. Bu kapsamda da
siber saldirgan 6zellikle e-dolandiricilik gibi bir hedefle kullanicilarin magdur
edilmesine neden olur.

Emniyet Genel Midiirliigii Siber Suclarla Miicadele Daire Baskanligi (The General
Directorate of Security Department of Combating Cyber Crimes): Bilisim teknolojileri
kullanilarak islenen suglarin sorusturulmasi ve dijital delillerin incelenmesi i¢in destek
veren gorevli Daire Baskanliklari ile birimlerin daginik yapisinin tek bir ¢ati altinda
toplanmasi, miikerrer yatirimlarin 6niine gegilmesi, siber suclarla etkin ve verimli bir
sekilde miicadele edilebilmesi amaciyla 2011/2025 sayili1 Bakanlar Kurulu Karart ile
Emniyet Genel Miidiirliigii biinyesinde Bilisim Suglariyla Miicadele Daire Bagkanligi
kurulmustur. Daha sonra ise 28/02/2013 tarihli Bakanlik Oluruna istinaden Bilisim
Suclariyla Miicadele Daire Bagkanligi’nin ismi Siber Suglarla Miicadele Daire
Bagkanlig1 olarak degistirilmistir.

Eradikasyon (Eradication) : Bir siber olayin ortadan kaldirilma siirecidir. Bu siireg,
siber olayin tespiti, kontrolii ve tiim sonuglari ile bertaraf edilmesi seklindedir.

Erisilebilirlik (Accessibility) : Bilgilere, yetkili kisilerin ihtiya¢ halinde
ulagabilmesinin temin edilmesidir.

Erisim Kontrolii (Access Control) : Bir yeri veya kaynaklar1 kimlerin veya nelerin
gorilintiileyecegini, kullanabilecegini veya erisebilecegini diizenleyen bir giivenlik
teknigidir Riski en aza indirmek i¢in tasarlanmais bir bilgi glivenligi uygulamasidir.

Fidye Yazilimi (Ransomware) : Santaj yazilimi veya fidye viriisii olarak bahsedilen
yazilimlara verilen kotii amacli yazilimlarin genel adidir. Bunlarin amact magdur
kullanicinin bilgisayarindaki dosyalar sifreleyerek, ilgilinin dosyalarina tekrar
erisebilmesi i¢in karsiliginda bir fidye-licret 6demeye zorlanmasidir.
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Gelismis Sifreleme Standardi (Advanced Encryption Standard) : 128 ila 256 bit
anahtar boyutlarini kullanan simetrik bir sifreleme algoritmasidir.

Gizlilik (Privacy) : Bilisim sistem ve verilerine, sadece yetkili kisi veya sistemlerce
erisilebilmesi seklinde tanimlanabilir. Bir bagka tanimda ise bilinmesi gerekenler
bazindaki bilgilerin, sadece yetkili kisilerin siireclerin veya sistemlerin erisimine agik
olmasini 6ngodren en diislik erisim hakk1 prensibi olarak da ifade edilmektedir.

Gii¢ Dagilimi (Diffusion of Power) : Joseph Nye tarafindan ortaya atilan bir
kavramdir. S6z konusu kavram ile siire¢ i¢inde siber uzaya devletlerin tek baslarina
hakim olamayacaklari, siber uzaydaki gelismeler kapsaminda giiciin biiyiik
devletlerden gorece daha kiiciik devletlere ve devlet dis1 aktorlere (hacker gruplari,
bireyler, orgiitler vb.) kayacagi ileri siiriilmektedir.

Giivenli Kabuk (Secure Shell) : Ag hizmetlerinin giivenli olmayan bir ag tizerinde,
giivenli gekilde calistirilmasi i¢in kullanilan bir kriptografik ag protokoliidiir.

Giivenli Soket Katmani (Secure Sockets Layer) : Bilgisayar ag1 iizerinden giivenli
haberlesmeyi saglamak icin tasarlanmig kripto protokolleridir.

Giivenlik Acig1 (Security Bug) : Sistem iizerindeki yazilim ve donanim hatalarindan
kaynaklanan zafiyet noktalaridir.

Giivenlik Duvari (Firewall) : Siber saldirganlari, yazilim ve donanimlardan uzak
tutmak i¢in tasarlanmig siber giivenlik teknolojileridir. Giivenlik duvarlar1 donanim
veya yazilim tabanli olarak tasarlanabilir.

Hacklemek (Hacking) : Kullanilan donanim sistemi hakkinda genel bilgi toplamak,
sahip oldugu tiim verilere ulagsmak ve kopyalamak amaciyla, sistem agiklarindan
faydalanarak, ilgili donanima internet yoluyla izinsiz giris yapilmasi olayina hacking
adi1 verilir. Hacking olayin1 ger¢eklestiren kisi de hacker olarak tanimlanmaktadir.

IP Giivenligi (IP Security) : Bir veri akisindaki her IP paketinin sifrelenmesi ve
tanimlanmasi yoluyla, tiim iletisimin glivenligini saglamak i¢in olusturulmus
protokoller takimidir.
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IP Hirsizligi (IP Spoofing) : Bir sisteme veya aga izinsiz erisim saglamak icin sahte IP
adresi kullanilmasidir.

Icerik Filtreleme (Content Filtering) : Internet {izerindeki iceriklerinin analiz edilerek,
aga erisimin kontrol edilmesi ve gerektiginde engellenmesidir.

Iki Faktorlii Dogrulama (Two-Factor Authentication) : Dogrulama icin iki bagimsiz
mekanizmanin kullanilmasidir.

Internet Degisim Noktasi (Internet Exchange Point) : iki bagimsiz otonom sistemin
birbirine baglanmasi suretiyle internet trafiginin degisimine imkan veren altyapidir.

Iyilestirme (Remediation) : Zafiyet teknolojileri temelli kritik is siireclerinin akamete
ugramasi halinde kurum tarafindan uygulanan plandir.

Izinsiz Giris Onleme Sistemi (Intrusion Prevention System) : Bir kurulusun internet
altyapisi lizerinden gergeklesen trafigin siber saldirilara karsi korunmasi
gerekmektedir. Bu kapsamda s6z konusu koruma fonksiyonunu yerine getiren
sistemlere verilen isimdir. Bu sistem ilgili kurulugun internet trafigini siirekli olarak
kontrol eder, bir ihlal gormesi halinde bunu engeller ve sorumlu birime haber verir.

Izinsiz Giris Tespit Sistemi (Intrusion Detection System) : Ag iizerindeki trafigi
stirekli olarak izleyen, siipheli bir durumla karsilastiginda ag yoneticisine uyari
gonderen ve giivenlik duvari tizerindeki ilgili tarfigi kapatarak giienligini saglayan
sistemdir.

Izleme Politikas1 (Monitoring Policy) : Bir kurulusun bilgisayarlari, aglar1 ve
uygulamalrina iliskin siireglerin takip edilmesi ve bu kapsamda ilgili kurumun siber
giivenliginin saglanmasi i¢in gerekli amag ve planlardir.

Kaba Kuvvet Saldirisi (Brute Force Attack) : Deneme yanilma yonetimi kullanarak bir
parola veya kullanict adini ele gegirme, gizli bir web sayfasini bulma ya da bir mesaji
sifreleme amaciyla kullanilan anahtar1 arama girisimidir.

Kimlik Dogrulama (Authentication) : internet temelli bir sistemin kullanicilarinin
kimligini ve bilgilere erisim yetkisinin dogrulanmasidir.
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Kisisel Bilgilerin Korunmasi (Personal Information Protection) : Internet ve sosyal
medya uygulamalari ile ilgili siirecler kapsaminda, kisisel bilgilerin korunmasi
amaciyla alinan tedbirlerin tiimiinii ifade eden bir kavramdir.

Kriptanaliz (Cryptanalysis) : Kriptanaliz islemi kriptografi kullanilarak sifre edilmis
bir verinin sifresini ¢dzme, yani veriyi analiz etme islemidir.

Kriptografi (Cryptography) : Bilginin istenmeyen sahislar tarafindan anlagilmasini
onlemek ve gizliligini saglamak amaciyla sifrelenmesinde kullanilan teknikler
biitiiniidiir.

Kriptoloji (Cryptology) : Sifre bilimidir. Belge ya da mesajin sifrelenip istenilen yere
iletilmesi ve ardindan desifre edilmesini saglama faaliyetiyle ugrasan bilim dalidir.

Kurtarma (Recovery) : Siber olay sonrasinda olusan hasari, geri dondiirmek amaciyla
yapilan miidahale siirecidir.

Mantiksal Erisim Kontrolleri (Logical Access Controls) : Bir sistem tizerinde kullanici
erisimleri kullanilmak suretiyle uygulanan kontrol siire¢leridir. Bu siiregler, s6z
konusu erisimlerin uygulanmasi, izlenmesi, diizenlenmesi, test edilmesi ve
sonlandirilmasit asamalari tizerinden icra edilir.

Maskeleme (Masking) : Sifreler gibi hassas bilgilerin gortiniirliigiini gizleyen
uygulamalardir.

Metasploit : Giivenlik agiklar1 hakkinda bilgi saglayan, sizma testleri ve IDS imza
gelismesinde yardime olan bir bilgisayar giivenlik projesidir.

Nesnelerin Interneti (Internet of Things / 10T) : Benzersiz bir sekilde adreslenebilir
nesnelerin kendi aralarinda olusturdugu, diinya capinda yaygin bir ag ve bu agdaki
nesnelerin belirli bir protokol ile birbirleriyle iletisim iginde olmalari

Nesneler, algilayicilar ve elektronik devreler ile donatildiginda insanlarla iletisime
gecerek, durum bilgilerini giincelleyebilecek yetenekler kazanirlar. Mobil aglar ve
internetin gelisimiyle birlikte bu nesnelerin kisiler ile iletisim kurmalar1 kolaylagmistir
ve insanlar da onlar1 her yerden, her zaman gézlemleme ve kontrol etme sansina sahip
olmustur.
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Olay Miidahalesi (Incident Response) : Bir isletmede bir siber giivenlik olayr meydana
geldiginde, ortaya ¢ikan hasarin giderilmesi i¢in dnceden hazirlanan is siire¢leridir.
Oltalama (Phishing) : Teknolojik imkanlardan faydalanilarak olusturulan 6zel yontem
ve iceriklerle, insanlarin kisisel/hassas bilgilerini ele ge¢irmeyi amaclayan bir
dolandiricilik tiirtidiir.

Omuz Sorfii (Shoulder Surfing) : Parola yazilirken ya da erisim kisithi sistemlere
erigilirken kurbanin izlenmesidir. Omuz sorfiine maruz kalabilecek olasi yerler;
havaalanlari, kafeler, oteller ve kamuya agik alanlar gibi miisterek kullanilan internet
aglaridir.

Orta adam saldiris1 (Man-in-the-Middle Attack / MiTM) : Aradaki adam saldirisi
olarak da tanimlanabilmektedir. En genel ifadeyle, siber saldirganlarin, bir ag iizerinde
hedef bilgisayar ile diger ag araglar1 arasinda ¢esitli siber saldir1 yontemleri ile girerek,
gerceklesen iletisime dair verileri yakalama ve sifrelenmemis verileri gorebilme
ilkesine dayanan bir saldir1 ¢esidi olarak tanimlanabilir.

Paket Filtreleme (Packet Filtering) : Hangi gesit ve tiirdeki internet trafiginin
gonderileceginin veya alinacaginin belirlenmesi siiregleridir.

Protokol : ki ya da daha fazla bilgisayar arasindaki iletisimi saglamak amaciyla
verileri diizenlemeye yarayan kurallar biitlintidir.

Risk Degerlendirmesi (Risk Assessment) : Siber risklerin ve olasi risk kaynaklarinin
etkilerini degerlendirme stirecidir.

Risk Kabulii (Acceptance Risk) : Bir kurumun tolerans gosterebilecegi siber risk
seviyesidir.

Risk Toleransi (Risk Tolerance) : Yonetimin kabul edebilecegi siber risk seviyesidir.

Risk Transferi (Risk Transfer) : Siber riskin ger¢eklesmesi ile birlikte ortaya ¢ikan
somut hasarlarin bir baska aktore aktarilmasidir.

Riski Onleme (Risk Avoidance) : Siber riski engelleyerek, olas1 hasarlardan kaginma
stirecidir.
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Riskin Azaltilmasi (Risk Mitigation) : Siber riskin yonetilmesi amaciyla alinan etkili
tedbirlerdir.

Sahte Antiviriis Yazilimi (Fake Antivirus) : Siber saldirilara kars1 giivenlik agisindan
yararl gibi goriinen, fakat etkisiz giivenlik saglayan yazilimlardir.

Saldir1 Onleme Sistemi (Intrusion Prevention System) : Bir kurumun siber giivenlik
ac1g1 ihlallerini tespit etmek amaciyla internet trafigi siireclerini izleyen sistemlerdir.

Sanal Ag Gegidi (Virtual Gateway) : Kurum igi veya VNet-VNet baglantisi igin
eslenen sanal agda VPN ag ge¢idinin kullanilmasina imkan saglayan bir esleme
ozelligidir.

Sanal Ozel Ag (Virtual Private Network / VPN) : Internette gerceklestirilen her
harekette dijital izler birakmadan, mahremiyeti koruyarak, kisitl olmaksizin tim
internet sitelerine 6zglirce erisim saglamayi temin eden bir alt yapidir.

Savunmasiz Bolge (Demilitarized Zone / DNZ): Siber giivenlik tedbirleri vasitasiyla
tam anlamiyla korunmayan/korunamayan alanlardir.

Sinir Giivenligi (Border Security) : Biligsim sistemlerinin, giivenlik duvari ve saldirt
engelleme sistemleri gibi erisim kontrolii saglayan sistemler araciligi ile dis aglardan
gelebilecek saldirilardan korunmasi.

Sizma Testi (Penetrasyon Test) : Kurumlarin biligim altyapisina yonelik saldirilara
kars1 giivenlik agiklarini tespit edebilmek amaciyla yapilan giivenlik testleridir.

Siber Aktivistler (Cyber Activists) : Internet {izerinden gerceklestirilen eylemlere
katilarak siyasi ve toplumsal bir olaya destek vermek amaciyla faaliyet gésteren
kimseleri ifade etmektedir. Siber aktivistler, 6rnegin bir online dilek¢e imzalama veya
bir sosyal medya web sitesinde bir kampanya grubuna katilma, retweet etme, hashtag
olusturma gibi etkinlikler planlarlar.




Siber Catisma (Cyber Conflict) : Onemli bir hasar veya yikim yaratmak i¢in bir baska
iilkenin bilgisayar sistemlerini bozmak amaciyla dijital saldir1 kullanilmasi durumunu
ifade eden kavramdir.

Siber Devriye (Cyber Patrol) : Siber Devriye, Emniyet Genel Midirliigii biinyesinde
2011°de kurulan Siber Suclarla Miicadele Daire Bagkanlig1 ile bu bagkanliga bagl
yerel birimlerin, internetin suglulardan arindirilmasi igin 7 giin 24 saat esasiyla sanal
ortamda yaptiklari devriye faaliyetidir.

Siber Giivenlik (Cyber security) : Siber kaynakli saldirilara, tehditlere, sabotajlara ve
teror faaliyetlerine karsi kurum, kurulus ve kullanicilarin varliklarini korumak
amaciyla kullanilan politikalar, olusturulan giivenlik kavramlari, risk yonetimi
yaklagimlart gibi faaliyetlerin tamamidir.

Siber Olay (Cyber Event) : Siber uzay kaynakli saldirilar, tehditler ve sabotajlarin her
birine siber olay denir.

Siber Ortam (Cyber Area) : Kara, deniz, hava ve uzaya yayilmis durumda bulunan
bilisim sistemleri ile bunlar1 birbirine baglayan aglarin biitiiniine siber ortam denir.

Siber Risk (Cyber Risk) : Siber olaymn olumsuz sonuglarina iliskin olasiliklar
kombinasyonudur.

Siber Savas (Cyber War) : Bir devletin kritik altyapilarina ve bilgisayar sistemlerine
zarar vermek veya kesintiye ugratmak amaciyla gerceklestirilen faaliyetler biitlintidiir.

Siber Savunma (Cyber Defense) : Bilisim sistemlerini veya kritik altyapilari, siber
tehditlere kars1 korumak amaci ile alinan 6nlemlerdir.

Siber Sug¢ (Cyber Crime) : Bilisim sistemlerinin gizlilik, biitiinliik veya
erigilebilirligini ortadan kaldirmak amaciyla, siber uzay kaynakli olarak cesitli tehdit
odaklarindan gelen ve kanunlara gore sug¢ kabul edilen eylemlerdir.

Siber Uzay (Cyberspace) : Tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim
sistemlerinden ve bunlari birbirine baglayan aglardan veya bagimsiz bilgi
sistemlerinden olusan sayisal ortam.




Siber Varlik (Cyber Value) : Siber uzay kaynakli potansiyel risk ve saldirilara kars1
korunmasi gereken degerli bilgi kaynaklarinin biitiintidiir.

Siber Vatan (Cyber Homeland) : Bir iilkenin kendi siber uzay alaninda sahip oldugu
egemenlik haklarini ifade etmektedir.

Siberay Projesi (Siberay Project) : Igisleri Bakanlig1 ve Emniyet Genel Miidiirliigii
Siber Suglarla Miicadele Daire Bagkanlig1 biinyesinde gelistirilen ve toplumda siber
giivenlik farkindalig1 yaratmay1 amaclayan bir projedir. Siberay programinin temel
amaci giivenli internet kullanimi i¢in kullanicilara ve vatandaslara yol gostermektir.
Ayrica bu proje, ulusal ve uluslararasi platformlarda, siber giivenlik, teknoloji
kullanimi, sosyal medya kullanimi, siber zorbalik ve teknoloji bagimlilig1 gibi
konularda farkindalik olusturarak; internete, ekran, teknoloji bagimlilig1 gibi kisiye ve
topluma zarar veren aliskanliklarla, siber zorbalikla ve her tiirlii siber suclarla eylem
daha olusmadan miicadele etmektedir. Programin bir diger amaci, toplumun her bir
ferdinin interneti ve teknolojiyi giivenli, faydali, etkili sekilde kullanmalarini
saglamaya yonelik faaliyetler, igerikler, ¢alistaylar, cevrimigi ve ¢evrimdisi
konferanslar diizenleyerek bilingli nesiller yetistirilmesine katki saglamaktir.

Solucanlar (Worms) : kendi kaynak dosyalarini hizli bir sekilde diger kullanicilara da
ulastirmay1 denerler ve bu yolla kendilerini ¢ok fazla sayida ¢ogaltabilirler.

Sosyal Miihendislik (Social Engineering) : Siber uzay kaynakli olarak insanlari
yonlendirmek veya gizli bilgileri ifsa etmek suretiyle yapilan psikolojik
manipiilasyondur.

Spam e-posta (Spam E-Mail) : Spam kelime anlami olarak “istenmeyen” anlamina
gelmektedir. Bu kapsamda istenmeyen e-postalari ifade eden bir kavram olarak
bilinmektedir.

Spearphishing : Hedef odakli yemleme olarak adlandirilan bu saldir tiirii belirli bir
kurulus i¢indeki kisilerin hedef alinarak kritik bilgileri paylasmalar1 konusunda
yaniltma ve tuzaga diisiirmeye yonelik elektronik postalarin gonderilmesini ifade
etmektedir.

Sifre (Password) : Gizliligi olan sistemlerin agilmasi, kullanilmasi veya iletilmesi i¢in
gerekli olan harf, rakam, sembol vb. verilerin bir biitliniidiir.
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Sifre Cdzme (Decryption) : Siber uzayda gizliligi temin etmek amaciyla tasarlanan
sifrelerin erisilebilir hale getirilmesidir.

Sifreleme (Encryption) : Siber uzayda gizliligi temin etmek amaciyla imgeleri, sozleri,
harfleri ve rakamlari tasarlama islemidir.

Tek Faktorlii Dogrulama (Single Factor Authentication / SFA) : Bir bilgisayar
kullanicist igin kullanicinin kimlik dogrulama mekanizmasinin tek bir siireci icermesi
durumudur.

Tiklama Korsanlhig Saldirisi (Clickjacking Attack) : internet kullanicilarinin iradeleri
disinda veya manipiile edilerek bir baglantiy1 tiklamalarini saglayan saldir1 ¢esididir.

Truva At1 (Trojan) : Zararh kod igeren viriis anlaminda kullanilir. Kullaniciya faydali
bir program gibi goriinen bu yazilim, ¢alistirildiginda hedef sisteme ¢esitli zararlar
vermektedir.

Tus Kaydedici (Keylogger) : Bir donanima niifuz ettirilmesiyle birlikte aktif hale
gelen tus takip programlaridir. Bu kapsamda kullanicin klavyesine her basildiginda, bu
uygulama her tusu bir dosyaya kaydeder. Kelogger, eger sistem yoneticisinin bilgisi
dahilinde yiiklenmigse, tamamen sistem giivenligi i¢in ¢aligmaktadir. Fakat bu yazilim
sistem yOneticisinin bilgisi olmadan yliklenmisse, tamamu ile saldir1 ve casusluk amaci
tasir.

Ulusal Siber Giivenlik (National Cyber Security) : Ulusal siber ortamda bilgi ve
iletisim teknolojileri vasitastyla saglanan her tiirlii hizmet, islem ve verinin, ayrica
bunlarin sunumunda yer alan sistemlerin siber giivenligini ifade etmektedir.

Ulusal Siber Olaylara Miidahale Merkezi / USOM, TR-CERT (National Cyber Events
Response Center) : Tiirkiye’nin siber giivenligine karsi siber ortamda ortaya ¢ikan
tehditlerin belirlenmesi, muhtemel saldir1 ve olaylarin etkilerinin azaltilmasi veya
ortadan kaldirilmasina yonelik 6nlemlerin gelistirilmesi ve belirlenen aktorlerle
paylasilmas1 amaciyla Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde
olusturulmus olan yapilanmadir.
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Ulusal Siber Ortam (National Cyber Area) : Bir devletin kamu bilisim sistemleri ile
gergek ve tiizel kisilere ait bilisim sistemlerinden olusan dijital ortamdir.

Ulusal Siber Uzay (National Cyberspace) : Kamu bilisim sistemleri ile gergek ve tiizel
kisilerce iletilen/kullanilan bilisim sistemlerinden olusan ortamdir.

URL Yaniltma (URL Spoofing) : Kullanicilarin, yaniltilarak veya manipliie edilerek
bir web sitesine ait URL’yi tiklamalar1 ve bunun sonucunda istemedikleri farkl
adreslere yonlendirilmeleridir.

Uygulama Katmani (Application Layer) : Ag ve uygulama arasinda arabirim islevini
yerine getiren mekanizmadir.

Uyumluluk (Compliance) : Siber uzayda kamu ve 6zel hukuk kapsamindaki
yiikiimliiliiklerin kullanicilar tarafindan yerine getirilebilme yetenegidir.

Uzaktan Erisim Servisi (Remote Access Service / RAS) : Internet iizerinden
kullanicilarin bilgisayarlarina baglanilmasini saglayan servislerdir.

Vekil Sunucu (Proxy Server) : internete erisim sirasinda kullanilan bir ara sunucudur.
Bu kapsamda internet tizerindeki bir bilgisayar ile internete bagl diger bilgisayarlar
arasindaki iletisimi saglayan yardime1 bir gecis yolu sistemi olarak da
tanimlanabilmektedir.

Veri Hirsizligi (Data Theft) : Bilgilerin kot niyetli hackerlar tarafindan ¢alinmasidir.

Veri Kaybi (Data Loss) : Verilerin hatali islemler sonucu kismen veya tamamen
kaybedilmesi halidir.

Veri Madenciligi (Data Mining) : Biiyiik 6lgekli veri y1gin1 igerisinde islenmeye
uygun faydali verilerin ayristirilmasidir.

Veri Saklama Politikasi (Data Retention Policy) : Bir kurulusa ait verilerin yasal bir
cevre ve kurum kiiltiiri kapsamindaki kurallar dahilinde muhafaza edilmesidir.
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Veri Sizintis1 (Data Leakage) : Verilerin tamaminin veya bir kisminin hatali veya
kasith uygulamalar neticesinde yanlis hedefe gonderilmesi ¢alinmasi, kaybedilmesi
veya sizdirilmasidir.

Veri Sifreleme Standard: (Data Encryption Standard) : ikili verilerin sifrekenmesi igin
algoritmadir.

Viriis (Virus) : Bilgisayarin ¢alismasini engelleyecek, verileri kaydedecek, bozacak
veya silecek ya da kendilerini internet iizerinden diger bilgisayarlara yayarak
yavaslamalara veya bagka sorunlara neden olacak sekilde tasarlanmis yazilimlardir.

Yama (Patch) : Yazilim programlamalari yapilirken olusan hatalarin ve zafiyetlerin
sonradan yapilan giincellemeler ile ortadan kaldirilmasidir.

Yama Yonetim (Patch Management) : Yazilimlari giincel tutmak ve giivenlik
risklerini bertaraf etmek amactyla yamalarin alinmasi, test edilmesi ve uygulanmasi
stireglerini kapsayan sistemler yonetimidir.

Yaniltma (Spoofing) : Siber saldirgan veya suglularin, bir hedef ip adresine kendini
bagka bir ip adresindenmis gibi gosterip baglanmasi islemine denir.

Yemleme : Bu saldir tiiriinde siber saldirganlar sans ilkesi temelinde hedef sahislara
e-postalar gonderirler. Bu e-postlar, hedef sahsin dikkatini ¢ekecek sekilde sanki bir e-
posta veya internet hizmeti saglayicisindan gonderilmis gibi tasarlanir. Bu e-
postalarda hedef sahsa kredi kart1 sifresi, hesap bilgisi, e-posta veya sosyal medya
hesabi ile ilgili sahte glincelleme taleplerinin oldugu bir baska web sitesine
yonlendirilen URL baglantis1 yer alir.

Yetkilendirme (Authorization) : Bir kurum tarafindan hangi kaynaklara hangi
kullanicilarin erisim saglayabilecegini tespit eden siirectir.

Yetkisiz Erisim (Unauthorized Access) : Kullanma yetkisi verilmedigi halde herhangi
bir sisteme, aga veya kaynaga izinsiz erisim yapma iglemidir.
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Zafiyet (Vulnerability) : Bilgisayar programlar1 yazilirken yanlislikla yapilan kodlama
hatalardir.

Zafiyet Analizi (Mulnerability Analysis) : Zafiyetlerin tanimlanmasi ve
siniflandirilmasi stirecidir.

Zararli Reklam Yazilimi (Adware) : Bilgisayarlarda reklamlar goriintiilemek, arama
isteklerini reklam web sitelerine yeniden yonlendirmek ve 6zellestirilmis reklamlarin
gorilintiilenmesi i¢in ziyaret edilen web sitelerinin tiirleri gibi kullanicilara dair
pazarlama verilerini toplamak amaciyla tasarlanmis programlara verilen addir.

Zararli Yazilim (Malware) : Kullanici tarafindan izin verilmeyen islemleri
gerceklestiren kotii amacgl programlardir. Bilgisayar viriisii, solucan, casus yazilim,
adware, truva at1, Botnet seklinde tasnif edilebilirler.

Zorunlu Erisim Kontrolii (Mandatory Access Control / MAC) : Bir kurum biinyesinde
erisim haklarinin kurallar ve prensipler dahilinde siirdiiriilmesidir.



